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Faéebook, Netlog & Co

Du findest netlog, facebook, chats und blogs* eine
tolle Sache, weil du dich dort prasentieren, mit Freun-
den plaudern oder auch neue Freundinnen finden
kannst, weillt aber manchmal nicht, wie viel du tber
dich erzahlen darfst? Oder hast du vielleicht Dinge in
Sozialen Netzwerken gesehen oder gelesen, die dich
verunsichern? Wir haben fiir dich einige Tipps zu-
sammengestellt, die dir helfen werden, sicher durch
das Netz zu surfen!

Worauf solltest du achten?

o
|
m Gib deine personlichen Daten NIE im

Internet weiter.

Privatanschriften, Telefonnummern, Email-Adressen
und Passworter missen geheim bleiben und geho-
ren nicht in ein 6ffentliches Netzwerk.

Personliche Daten sind der Schliissel zu deinem pri-
vaten Bereich, geh also sorgsam damit um.
SchlieRlich wiirdest du auch nicht jedem/ jeder die
Schlissel zu deiner Wohnung geben. Du musst dich
auch nicht unbedingt mit deinem vollstandigen bzw.
mit deinem echten Namen registrieren. Verwende
am besten einen Nickname, d.h. einen erfundenen
Namen!

—
m Nutze die Einstellungsoptionen deiner

Community-Plattform fiir mehr Privatsphére.
Wenn du dir ein Profil in einer Community wie z.B.
netlog oder facebook einrichten méchtest, dann tber-
lege vorher, fiir wen dein Profil zuganglich sein sollte.
Was soll allen zugéanglich sein und was mochtest du
nur deinen FreundInnen zeigen?

Beachte, dass je nach Einstellung auch Freundinnen
deiner FreundInnen deine Inhalte sehen kénnen. Un-
ter Umstanden sind das rasch mehrere hundert oder
tausend Personen.

Bei den Einstellungsoptionen kannst du selbst be-
stimmen, wer Zugriff auf dein Profil bekommt.

M{ Das Internet ist nicht privat.

Was du heute aus einer Laune heraus schreibst,
ist dir morgen vielleicht peinlich und kann dir spater
mdglicherweise Probleme bereiten.

An die Fotos, die du heute cool und lustig findest,
mdchtest du morgen vielleicht nicht mehr erinnert
werden.

Denk daran: Was einmal im Netz hochgeladen wur-
de, kann nicht mehr so leicht geléscht werden und
die weitere Verbreitung entzieht sich deiner Kontrol-
le. Und sicher mochtest du nicht, dass deine Lehrer-
Innen oder spatere Arbeitgeberlnnen peinliche Fotos
von dir im Netz finden.

égm Triff dich niemals alleine mit Internet-

bekanntschaften.

Menschen, die du nur aus dem Chat, Instant Mes-
senger oder einer Social Community kennst, solltest
du nicht alleine treffen.

Dabei kann es zu unangenehmen Uberraschungen
kommen. Du kannst einfach nicht wissen, wer die
Person vor dem anderen Bildschirm ist, mit der du
gerade in Kontakt bist. Die 14-jahrige Elisa kann in
Wirklichkeit der 50-jahrige Karl sein.

@' Verhalte dich fair im Internet.

Es ware nicht in Ordnung, jemanden zu beleidigen,
indem du falsche oder gemeine Sachen Uber sie
oder ihn in Foren oder Chats verbreitest.

Auch peinliche oder brutale Filme, die per Handy
aufgenommen und im Internet veréffentlicht werden,
sind alles andere als lustig. Bedenke, dass du im In-
ternet nicht anonym bist.

Man kann herausfinden, wer du bist bzw. wer einen
Film oder ein Foto ins Netz gestellt hat. Sollte dir
selbst passieren, dass dich jemand im Internet be-
leidigt oder fertigmacht, lies bitte bei ,,Cybermobbing”
weiter.

* Mehr Infos auf
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m Jeder hat das Recht am eigenen Bild.

Wenn du Daten oder Fotos von anderen veroffentlichst,
solltest du dich immer fragen, ob du mit der Veréffentli-
chung dieser Daten und Infos einverstanden warst, wenn
sie dich betreffen wirden.

Wenn das nicht der Fall ist, lass es lieber. Das kann
schlimmstenfalls zu einer Anzeige fiihren. Am besten du
holst die Zustimmung der abgebildeten Personen vor der
Verdffentlichung ein.

Auch wenn Andere Fotos oder Texte von dir hochladen,
mit denen du nicht einverstanden bist, ist das nicht in
Ordnung. Du kannst beim Betreiber der Webseite eine
Léschung dieser Inhalte fordern!

Cybermobbing

Hast du schon mal etwas von Cybermobbing gehért? So
werden absichtliche und sich wiederholende Belastigun-
gen und Beleidigungen in den neuen Kommunikations-
medien wie Handy, Internet sowie Chatrooms, Foren,
E-Mail usw. genannt.

Obwohl es hier auf eine andere Weise geschieht, zahlt
dieses Verhalten auch im Internet zum Mobbing: unan-
genehme Bilder ohne Zustimmung verbreiten, sich als
eine andere Person ausgeben, um sie in ein schlechtes
Licht zu ricken, jemanden systematisch aus sozialen
Netzwerken ausschliefen um sie/ ihn zu verletzen oder
E-Mails verschicken, die beleidigendes Material enthal-
ten — all das kann eine Person mehr verletzen als kor-
perliche Gewalt.

Wie kannst du dich vor Cyberbulling
schutzen?

Schiitze deine Privatsphare. Uberleg dir genau, wel-
che und wie viele Informationen du tber dich preisgeben
willst. Je mehr Informationen du weitergibst, umso leich-
ter ist es, dich anzugreifen.

*Reagiere nicht auf Angriffe. Antworte nicht auf Belei-
digungen, denn das kdnnte zu weiteren Belastigungen
ermuntern.

*Schrinke die Kontaktméglichkeiten ein. Andere dei-
ne E-Mail-Adresse, deinen Nickname, um zu verhindern,

dass du erkannt und belastigt wirst. Vermeide die Web-

seiten oder Diskussionsforen, in denen du angegriffen
wurdest.

*Bewahre die beleidigenden Dateien auf. Speichere
beleidigende Daten — Videos, Fotos, denn damit kannst
du das, was dir geschehen ist, beweisen.(z.B. durch ein
Screenshot*)

*Sprich mit einer Vertrauensperson: Das kénnen El-
tern, Freundinnen und Freunde oder Lehrpersonen sein.

*Besprich dein Problem mit jemanden, die/der dir
helfen kann.

Melde den Missbrauch dem Betreiber der Webseite oder
der Post- und Kommunikationspolizei.

Mobbing ist verletzend und strafbar!

Stell dir vor, du warst ein Opfer von Cybermobbing: unan-
genehme E-Mails, bedrohliche SMS, ein falsches, peinli-
ches Profil von dir auf Facebook, peinliche Fotos von dir,
die durch das Web kreisen ... Eine unangenehme Vor-
stellung, nicht wahr? Und nicht nur das: so ein Verhalten
ist strafbar. Denk auch daran, dass deine Eltern flir dein
Verhalten verantwortlich gemacht und bestraft werden
koénnen, solange du minderjahrig bist.

Respektiere dich selbst, aber auch die anderen.
Auch wenn du vor dem PC sitzt, kommunizierst du doch
mit wirklichen Menschen, die du verletzen kdnntest.
Bevor du Texte und Fotos ins Internet stellst, solltest du
bedenken, dass du nur schwer kontrollieren kannst, wer
sie liest oder ansieht, und es ist beinahe unmaoglich, sie
vollstéandig zu I6schen.

Verbreite keine beleidigenden Daten.

Wenn du beleidigendes Material erhaltst, leite es nicht
weiter. Du konntest wegen Cybermobbings angeklagt
werden. Falls du das Foto einer anderen Person verof-
fentlichst, musst du vorher stets ihre Erlaubnis haben —
sonst machst du dich strafbar.

Informationen und Hilfe erhaltst du hier:
Post- und Kommunikationspolizei:

Tel: 0471 53 14 12  poltel.bz@poliziadistato.it

Il Germoglio: Help Line Pollicino Tel: 800 832 842
www.germogliobz.com

young & direct: Jugendtelefon Tel: 8400 36 366
online@young-direct.it
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Netlog, facebook, chat e blog sono utili strumenti attra-

verso i quali puoi farti conoscere, puoi chiacchierare con

amici e amiche o anche trovarne di nuovi/e.

Ne conosci tutte le potenzialita e i limiti? Hai forse visto

o letto cose sui social network che ti hanno turbato? Ab-

biamo raccolto alcuni suggerimenti che ti aiuteranno a
v ’ navigare in rete in sicurezza!

==
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m Non trasmettere MAI i tuoi dati personali

in internet

Indirizzi privati, numeri telefonici, indirizzi mail e pass-
word devono rimanere segreti e non vanno messi in rete.
| dati personali sono la chiave della tua sfera privata,
quindi trattali con cautela.

Del resto, non daresti a chiunque la chiave del tuo appar-
tamento. Non ti devi neanche registrare necessariamen-
te col tuo nome completo.

La cosa migliore e utilizzare un nickname, cioé un nome
inventato!

M g Utilizza le opzioni di impostazione della

tua piattaforma community per una maggiore
privacy.

Se vuoi creare un profilo in una community come ad es-
empio netlog o facebook, considera prima chi dovrebbe
avere accesso al tuo profilo.

Cosa dovrebbe essere accessibile a tutte/i e cosa invece
vorresti mostrare soltanto ai tuoi amici e alle tue amiche?
In base alle impostazioni che scegli anche amici/amiche
E dei tuoi amici/delle tue amiche possono vedere i tuoi con-
fRIENDT tenuti. In certi casi possono essere diverse centinaia o
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ﬂ':lﬂh e migliaia.
; Con le opzioni di impostazione puoi decidere tu stesso/a
- a chi concedere I'accesso al tuo profilo.
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- —.~ 4 Internet non é privato.

Quello che oggi scrivi di impulso, domani potrebbe crear-
ti problemi.

| Le foto che oggi trovi divertenti domani potrebbero esse-
re imbarazzanti.
Ricordati: quello che viene messo in rete non puod essere
cancellato facilmente e I'ulteriore diffusione si sottrae al
tuo controllo.
Sicuramente non vuoi che insegnanti o futuri datori/datri-
ci di lavoro trovino in rete informazioni e foto sgradevoli
che ti riguardano.

_

i&g& Non incontrarti MAI da solo con persone

conosciute via internet.

Non dovresti mai incontrare da solo persone che hai co-
nosciuto soltanto mediante chat, instant messenger o
social network.

Possono riservare brutte sorprese. Non puoi mai sapere
chi € la persona dall’altra parte della rete.

Una Elisa 14-enne in realta potrebbe essere un Carlo

50-enne.
. B

]
@' In internet comportati in modo leale.

E sbagliato offendere qualcuno/a diffondendo cose false
o cattive sul suo conto in fori o chat. Anche filmati imba-
razzanti o brutali registrati col cellulare e pubblicati via
internet sono tutt'altro che divertenti.

Tieni presente che in internet non sei anonimo/a: si pud
scoprire chi sei o chi ha messo in rete un filmato o una
foto.

Se dovesse capitare a te di essere offeso/a o diffamato/a
via internet, allora leggi per cortesia la parte relativa al
cyberbullismo.

Céla sun ti
dac persunei!

==
M Ognuno ha il diritto alla propria imma-

gine.

Prima di pubblicare dati o fotografie di altre persone
richiedine il consenso o quantomeno domandati: se
riguardassero me e altri volessero pubblicarle, sarei
d’accordo? Se la risposta & negativa, & meglio lasciar
perdere. Nel peggiore dei casi ti pud costare una de-
nuncia. La cosa migliore & chiedere il consenso alla
persona interessata prima della pubblicazione. Non &
giusto nemmeno che altri mettano in rete foto o testi
che ti riguardano se non sei d’accordo. In questo caso
puoi richiedere all’amministrazione del sito web la can-
cellazione di questi contenuti!

Cyberbullismo

Hai mai sentito parlare di cyberbullismo?

Sono chiamati cosi tutti quegli atti di bullismo e mo-
lestia che vengono compiuti intenzionalmente e ri-
petutamente utilizzando i nuovi mezzi di comunica-
zione: cellulare, internet, chat, forum, e-mail, ecc.
Nonostante si presenti in una forma diversa, anche
quello su internet & bullismo: far circolare delle foto
spiacevoli senza consenso, spacciarsi per un’altra
persona per metterla in cattiva luce, bannare siste-
maticamente la vittima dai social network per ferirla o
inviare e-mail contenenti materiale offensivo puo far
molto piu male di un pugno o un calcio.

Come puoi difenderti dal cyber-
bullismo?

*Proteggi la tua sfera privata. Pensa attentamente
quali e quante informazioni vuoi svelare. Pit informa-
zioni riveli, piu facile sara attaccarti!

*Non reagire agli attacchi. Non rispondere alle offe-
se ed agli insulti, equivarebbe ad incoraggiarli!

*Riduci le possibilita di contatto. Cambia indirizzo
e-mail, nickname per impedire di essere identificato/a
e infastidito/a. Evita di visitare siti web o gruppi di dis-
cussione dove hanno avuto luogo gli attacchi.

*Conserva le comunicazioni offensive. Registra
file, video, foto offensive attraverso ad es. screens-
hot*. Ti potrebbero essere utili per dimostrare quanto
ti & accaduto.

*Parlane con una persona fidata: genitori, amici,
amiche o insegnanti.

eComunica il problema a persone che possono
aiutarti. Segnala gli abusi allamministrazione del
sito oppure alla polizia postale e delle comunicazioni.
Isola il bullo/la bulla, ma non rimanere solo/a di fronte
al cyberbullismo.

Non comportarti da bullo/bulla!

Immaginati di diventare vittima di cyberbullismo: e-
mail sgradevoli, SMS minacciosi, un tuo falso profilo
denigrante su facebook, tue foto imbarazzanti che gi-
rano nel web.... Una situazione spiacevole, vero? E
non € solo questo: & anche vietato! Il codice penale
punisce infatti con serie conseguenze le prepoten-
ze digitali. | tuoi genitori, finché sei minorenne, pot-
rebbero essere sanzionati per i tuoi comportamenti.
Percio:

Rispetta te stesso/a e rispetta gli altri.

Essere online vuol dire far parte di un mondo reale
e pubblico, anche se qualche volta non sembra. Pri-
ma di inviare testi e foto su internet, pensaci bene:
¢ difficile controllare da chi vengono letti o guardati
e quasi impossibile, rimuoverli completamente dallo
cyberspazio!

Non diffondere.

Se ricevi materiale offensivo per un’altra persona non
diffonderlo. Potresti essere accusato/a di cyberbullis-
mo! Chiedi inoltre sempre il permesso prima di pub-
blicare la fotografia di qualcuno/a.

Per informazioni e aiuto puoi contattare:
Polizia postale e della comunicazione:

Tel: 0471 53 14 12  poltel.bz@poliziadistato.it

Il Germoglio: Help Line Pollicino Tel: 800 832 842
www.germogliobz.com

young & direct: Telefono giovani Tel: 8400 36 366
online@young-direct.it



